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CONFIGURACION PREVIA

Antes de comenzar a utilizar las herramientas de firma que se han introducido en el
maédulo de Justificantes del Gasto, es necesario configurar el pc desde el que se van a
realizar las operaciones de firmay envio.

Para firmar electrénicamente un fichero

Con caracter previo, debera haberse obtenido un certificado valido que se instalara en
la maquina desde la que se vayan a firmar y /o enviar los ficheros obtenidos con
Justificantes del Gasto.

General IDetaIIes i Ruta de certificacion I

=
Informacion del certificado

Qué hace este certificado:

*Protege los mensajes de correo electrdnico
*Asegura la identidad de un equipo remoto

Haciendo doble click sobre el
certificado, aparecera la ventana que se
representa a la izquierda, donde
pulsaremos sobre el boton ‘“Instalar
certificado...”

Enviado a: DESCRIPCION FIRMA ELECTROMNICA ENTORMNO
DESARROLLD - PRUEEAS - ENTIDAD

Emitido por FHMT Clase 2 CA

valido desde 26/09/2005 hasta 26/09/2009

Instalar certificada, .. Declaracion del emisar I

Asistente para importacion de certificados

Este es el Asistente para importacion
de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.,

Se abrirdn las ventanas que se
muestran a continuacién, en las que se

debe pulsar sobre el boton “Siguiente”.

Un certificada, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Para continuar, haga clic en Siguiente.

= fitras I Siguiente = I Cancelar




Asistente para importacion de certificados

Almaceén de certificados
Los almacenes de certificados son &reas del sistema donde se guardan los certificados.

‘Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

% Seleccionar automaticamente el almacén de certificados en base al tipo de certificado
" Colocar todos los certificados en el siquisnte almacén

Almacen de cerbficados:

< Akras I Siguiente = I Cancelar

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,

Ha especificado la siguiente configuracion;

Almacén de certificados seleccionado  Determinado de fo
Contenida Certificado

1 | i

< Abras I Finalizar I Cancelar |

Para verificar si un determinado certificado se encuentra instalado en una maquina,
abrimos Internet Explorer y en el menua seleccionamos Herramientas / Opciones de

Internet.
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; Red de la Administracidn Presupuestaria - Microsoft Internet Explorer provided by 1.G.A.E. ;Iilzl
Archivo  Edicidn  Wer Favorfos W Ayuds ﬁ
Ao Abris v o= - @ 74 ‘ i@ Correoy noticias b @ | I%v =h = E al
e I@ Sincronizar.. j @Ir | e »| @ =

windovys Update

=

Mostrar vinculos relacionados

Permite cambiar la configuracitn.

Ealni(iu”J = m lfsj g

Pinchando la pestafia “Contenido”, sobre el botén “Certificados”, se accede a la
siguiente ventana, donde se observa que existe un certificado personal instalado, de la
clase 2 CA de la FMNT

Conexiones I Frogramas I Opciones avanzadas | Propésita planteado; |<Todos> j
General | Seguridad | Privacidad Contenida
Personal |Otras personas | Entidades emisoras de certificados intermedias I Entidades emi_{ | ’I
—Azezor de contenido
Laz restricciones le apudan a controlar el contenido de Intemet que puede Emitida para I Emitida por I Fecha de I Mambre de
@{ verse eh este equipo. B P
- . . DESCRIPCION FIRMA ELECTROMI.., FMMT Clase 2 CA 26/09/2009  <ninguno’
Hahilitar... I Canfiguraciar...
— Certificados
% Loz certificados le permitiran identificarze a ¢ mizmo, a
@l entidades emizoras de certificados y a compafiias de software.
Certificados. .. | Compafiias... |
— Informacidn personal
1| | i
n  Autocompletar almacena entradas antenores y sugiere Autocompletar... |
coincidencias.
Importar.. . | Exporkar.., Guikar: fwanzadas... |
El Aisistente para perfiles de Microsoft almacena su Wi peitil. | Propdsitos planteadas del certificadn
informacion personal.
Yer

Aceptar Cancelar Aplicar

* * *
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Para enviar el fichero a través de correo electrénico:

e (/Cblmo asignar nuestro certificado a nuestra cuenta de correo en Outlook?

Para que los mensajes que enviamos puedan ser firmados, debemos configurar la
correspondiente opcidn siguiendo estos pasos:

PoONPE

Pulsar en la opcion de menu del Outlook: Herramientas.

Pulsar en Opciones.

Pulsar en Seguridad.

Dentro de seguridad estda la seccion Correo electronico (Correo
electrénico seguro en 2000). Pulsar Configuracion.

En esta ventana aparecen automaticamente unas opciones de
configuracién por defecto. Comprobamos que son las que deseamos,
especialmente que estan marcadas las siguientes opciones:

Formato de firma segura: S/IMIME
Configuracion predeterminada..... Seleccionadas las dos opciones (En

Outlook 2003 Configuracion predeterminada para ...... mensaje cifrado en
vez de mensaje seguro).

Certificado de firma: Pinchando sobre el boton “Elegir” correspondiente,
seleccionaremos el certificado con el que se vaya a firmar el envio.

Cambiar la configuracion de seguridad ] x|

Preferencias de configuracion de seguridad

Mombre de configuracion de sequridad:

I Mi configuracion

Lef Led

Formato de cifrado: IS,I'MIME

¥ Confiquracidn predeterminada para este formatn de mensaje cifrado

[v Configurarion predeterminada pata todos los mensajes cifrados

Etiguetas de seguridad...l Mueva Eliminar | Contraseﬁa...l

Certificados v algoritmos

Certificada de Firrna: IDESCRIP".ZION FIRIMA ELECTROMIC Eleqir... |

Algoritrma de tipo hash: ISHAI LI
Certificado de cifrado: |DE‘5CRIPCION FIRM& ELECTROMNI Elegir... |
Algoritrma de cifrado: |3DES Li

¥ Enwiar estos certificados con mensajes firmados

Acepkar I Cancelar
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5. Pulsar Aceptar. Volvemos a la pestafia de seguridad

6. Seleccionar Agregar firma digital a los mensajes salientes, si deseamos
que todos los correos que enviemos salgan firmados. Si no lo
seleccionamos podemos posteriormente indicarselo a cada correo de
manera individual.

20

Preferencias | Configuracion de correo | Formato de correo COrtografia I
Sequridac | Otros | Delegados

Correo electrdnico
S _ I Cifrar contenido v datos adjuntos para mensajes salientes
Lﬂ ™ agregar firma digital a los mensajes salientes
¥ Enwviar mensaje firmado sin cifrar al enviar mensajes firmados

™ solicitar confirmacidn SMIVE para todos los mensajes SMIME firmados

Configuracicn IEDH,EBrtiﬂEadD =|| configuracicn... |

Zonas de seguridad

i Las zonas de sequridad le permiten personalizar si se pueden ejecutar o No $ecuencias
de comandos y confenido activa en mensajes HTML,

Zona: Ia Sitios restringidos j Configuracion de zonas...

Descargar imagenes

Carmbiar configuracion de descarga automatica... |

Id. digitales (Certificados)

Los Id. digitales o certificados son documentos que le permiten probar su identidad en
transacciones electronicas.

Publicar en GaAL, ., Importar o exportar un Id, digital... | Obtener un Id. digital ., |

Aceptar | Cancelar Aplicar |

* K *
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e (/Cbmo crear un contacto con un certificado, para enviarle correo cifrado?

Antes de enviar el fichero, y previa remisién de la clave publica del certificado con el
gue vamos a firmar, se habra recibido del Banco de Espafa el certificado que
debemos asignar a su cuenta de correo en la libreta de contactos.

Para ello, en Microsoft Outlook, abriremos el mensaje remitido por el Banco v,
seleccionando el nombre del remitente, pinchamos sobre el botén secundario del
ratén. A continuacién, en el menua contextual pincharemos sobre la opcion de “Agregar
contactos de Outlook™:

B Certificado para envio - Mensaje (HTML) = |5| 5[

Archivo  Edicidn  ¥er Insertsr Formato  Herramientas  Acciones 7

—uResponder | -4 Responder atodos | i) Reenviar | (= 53 [ 24 | ¥ |5 | 23 K|~ - A 5| @ a

De: Enviado el:  wviernes 16/08)2005 12:20
Para Banco de Espafia

= :ﬁ Disponible pars las & horas siguientes

Asunto:  Certificado para envi
Oficing: 5.G.A.C.C

Bl
Llamar al trabajo [3
Adjuntamos certificado pa 39 Envisr correo &
Acciones adicionales » . .. . " .
Las personas de contacto p nicias firmados electrinicaments, son los siguientes responsables de la aplicacidn de Transferencias:
[ Crear regla..
La direccion a la que dEh‘M Agregar & cortactos de Outiook
8= Buscar contacto de Outlook.
Propiedades de Outlook...
53 Copiar
Binico| | & 1 51 0] CHEIBHETTE wa

Se abrira un nuevo contacto en la libreta de direcciones, que volcara la informacion
contenida en el correo:
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= Banco de Espafia - Transferencias - Contacto = |E‘ il

Archiva  Edicion  Wer Insertsr Formato  Herramientas  Acciones 2
|l Guarsar y cerrar @ = N ‘Q@v > - ¥~ ‘éﬁa

General l Detalles I Actividades I Certificados ] Todos los campos ]

Mombre completo... | IBancU de Espafia - Transferencias Correa electrénico. .. - ||Emai\@bancodees|gaﬁa es [l
Puesto: I g Mostrar como: IBancD de Esparia - Transferencias|

Organizacion; I Pagina Web:

Archivar coma: |Espaﬁa - Transferencias, Banco de ﬂ Direccion de Instant Messenger: I

Nimeros de keléfono

Trabajo. .. |v I
Particular. .. |v I
Fax del trabajo... |v I
Mavil... |v I

Direcciones

Trabajo. .. | -

™ Direccién pata la
EDT’ESPUHdEHUa

|
Contactos... | I Cateqorias... | I Privado [~
M Inicio H 8 [ < o]

[P BANCO ESPARA(PRUEBAS) - Contacto =leix

¢ Archivo  Edicion  Yer Insertar  Formeto  Herramientas  Acciones 2
[l Guarder ycerrar lgh | (1 | ¥ i & | & -+ - .5,!

Goneral | Detslles | Actvdades | Certficades | Todosos campos |

Qutlook utilizara uno de estos certificados para mandar correo dfrade & este contacta,
Puede obtener un certificado recibienda correa firmado digitalmente de este contacto o
impartande un archivo de certificado para el misma,

Certificados (dentificadores digiales)

Verifique que el ’
certificado ha quedado e snopradieminets |
asociado a la cuenta de jg‘
correo del contacto, T
pinchando sobre la
pestafia

“Certificados”:

#MInicio H & ™5 c]

MINISTERIO DE
ECONOMIA Y HACIENDA

INTERVENCION
GENERAL DE LA
ADMINISTRACION DEL
ESTADO

Subdireccion General de
Aplicaciones de
Contabilidad y Control.



A partir de este momento, ya se podran firmar y enviar los ficheros de transferencias.

NOTA: Si el certificado no incluye la direccion de correo véase el anexo.

*hkkkk
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FUNCIONAMIENTO
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Personalizaciéon y permisos en SOROLLA

Unicamente podran acceder a las herramientas de firma y envio electrénico aquellos
usuarios de SOROLLA que, en la Gestidbn de usuarios, para los médulos de
Justificantes / Documenta, tengan marcada la casilla que les habilita para firmar
transferencias bancarias.

w Gestion Centralizada - [Usuarios] o ] [

'ﬁ‘ Diario  Edicidn  Yer Organizecidn Terceros Tahbles Comunes  Listados  Yentana  Ayuda -2 x|

=l

FZlLaE] )

AEER FEEE @

Nombre g 1
IN'J““J"E= del usuario Cancelal Ellmmar Grabar LCemar
Cadigo de Usuario:  Clave: Confirmacidn Clave: Tipo de Visualizacion de Importes:
[clave [====- [===== |E EURD =
Coneo electronico: Teléfono:

Iconeoeleclmnicu@igae_ es |91 99999999

— Permizos para:
JUSTIFIC / carca  IDEAS CENERADOR
AVANCE  TABLAS DOCUCONTIA pocumenTs NVENTARIO  prerar  TELCON  InFoRwms MODULO 347

SORONET

= B %] (8] |@ & B

[ 73 AVANCE | lil INFORMES | DOCUCONTA
& JUSTIFIC!DOCUM 1 £3 INVENTARIO | # TABLAS
s Superlsusrio 00 - 00 - MINISTERID DE HACIENDA
O Administrador
O Edicidn
O Consulta

[ Firmas Electronicas.

[~ Firma de Documentos.

Nétese que en la figura anterior se rellenan los campos de direccién electrénica y
teléfono, que seradn los que la aplicacion utilice para confeccionar el mensaje
electronico con el formato que requiere el Banco de Espafia. Si se dejan en blanco o
no son correctos, el usuario debera modificarlos en cada mensaje que envie.
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Firma del fichero de transferencias

Sdlo los ficheros de transferencias bancarias generados a partir de la versién 9.0.0,
podrén ser firmados electrénicamente.

Para firmar un fichero, se accedera al menu “Gestion de Firma” del menu “Tesoreria”,
como se indica en la siguiente figura:

%% AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Diario | Tesoreria Mantenimiento  Consutas  Informes  Administracion  Yentana

:TI estiu.‘un de cuertas Bancarias  # IEI =l (21 |

| para el page Datos del pago L4

Pago de facturas / Adelantos Ordenes internas de pago

Ctras operaciones de Tesoreris Relaciones de Transferencias/Cheques  #

Anulacian de operaciones » Zeneracion del fichero

Conciliacion Bancaris Yizualizacion del fichera

Anulacian del fichero

Cierre de Cuentas

Anular Cierre

Envio electronico de ficheros

A continuacion, aparecera una ventana con las posibles acciones relativas a firmas de
ficheros. Se seleccionard la opcion “Firmar fichero”.
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MO 2005 - JUSTIFICANTES DEL GASTO 9.0.0

Diario  Tesoreria  Mantenimiento  Conzultaz  Informes  Administracion  “entana

4 (0]=) Bl=] D] [ FIx]&] (&) (2]

FIRMA DE FICHEROS

® Firmar fichera:

O Anular firmas

) Cansultar ficheros

C Canfirmar recepcion

Aceptar

| Cancelar

En la pantalla de parametrizacion, se introduciran los criterios de busqueda de los

ficheros susceptibles de firma:
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[ AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Diarin  Tesoretia  hMartenimiento  Consutas  Informes  Administracion  Wentana

4l D[=] [B]=] D) JIX]&] (&) (2]

Indique los criterios de seleccion

E stado del fichero

[+ Pendiente de firma [~ Pendiente de envio [~ Pendiente de confirmar

[~ Firmado [~ Enviado al banco [~ Confirmado por el banco

Mimero del Fichero Fecha de envio Fecha de recepcion

Desde I Desde I Dezde I
Hasta _II Hasta I Hasta I

Relacion de Transferenciaz

Desde _ || Aceptar | Cancelar |
Hasta _II

Se mostraran entonces los ficheros que no figuran como enviados y cuyo nimero de
firmas sea inferior a 2.

Se marcard el botdn de la primera columna del fichero que se desea firmar :

&% AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0 - [Seleccidn de fichero para firma] |8 x|
_7| Diario Tesoretia Martenimiento  Consuttas  Informes  Administracion  Wertana == 5[
D[] [Bl=) E) @XZ] & 2]
Unidad N* de Transferencias Asociadas Proceso Mombre Fisico Estado Fecha de envio Reubidoinogal Direc:
Org. Fichero banco

10100 E2005/0000081 (4557236 Banco de Espafia  {BETRATSA-T33333ZIP (0-Sin firmar

100 i2005/0000082 (4515776 Banco de Espafia  BETRATSA-T45454.7IP (0-Sin firmar

Ie0-00 P2005/0000083 (4557233 Banco de Espafia  BETRATSA-TASSS5.ZIP (0-Sin firmar

L 0100 {2005/0000084 (4515777 Banco de Espafia BETRATSA-T45555.ZIF (0-Sin firmar

[l | 3

Firmar Cancelar
Haga doble click para visualizar el fichero de kransferencias y los certificados




A continuacion se le presentaran los certificados disponibles para realizar la firma,
debiendo seleccionar el certificado adecuado:

WO 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Digrio  Tesoreria  Martenimisnto  Consutas  Informes  Administracion  “ertana

[O]=] Bl=] O] @[] &) (2]

Certificados =]

Seleccione un certificado

0 DESCRIPCION FIRMA ELECTROMICA ENTORMO DESARROLLD - PRUEBAS - EMTID

(] I Cancel

&% AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Diario  Tezorerim  Mantenimiento Conzutas  Informes  Administracion  Yentana

mEINEIESETEE

Se mostrara una alerta Una aplicacion esta zolicitando acceso a un elemento
de seguridad, donde se - Rlca

pinchara sobre el botén
“Aceptar"

Aceptar I Cancelar Detalles...
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Si el proceso de firma se ha efectuado con normalidad, se indicara en la parte inferior
izquierda de la pantalla de la aplicacion:

N0 2005 - JUSTIFICANTES DEL GASTO 9.0.0 i | Ellﬂ
Diarin  Tesoreria  Martenimiento  Consutaz  Informes  Administracion  Wertana

= 0= B2 B [XIE @ (2]

| &) “Elfchers se fims conectamente

Para firmar electronicamente el fichero de nuevo por otro usuario cuya firma deba
figurar en la relacion de transferencias, se repetira todo el proceso anterior.

El programa no distingue quién firma ni con qué certificado lo hace. Por eso es
imprescindible, para que la segunda firma tenga éxito, que el usuario de la maquina
desde la que se efectla la firma sea diferente al de quien realiz6 la primera firma. En
caso contrario, la segunda firma sobrescribira a la primera, no existiendo mas que un
Unico fichero de firma.
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Envio a través de correo electronico

Se accedera al punto del menu correspondiente como se muestra en la siguiente
figura:

& AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0

Diario | Teszoreria  Mantenimierto  Consuttas  Informes  Administracion  Verntana

:'i"l Gestion de cuentas Bancarias  * IE] =l (2] |

Dstos del pago ]
Ordenes internas de pago

Pago de facturas [ Adelantos
Oiras operaciones de Tesaoreria Relaciones de TransferenciaziChegues bk

Anulacion de operaciones 4 Generacion del fichero

Conciliacidn Bancatia Yizualizacion del fichero

Cierre de Cuentas Anulacion del fichero

Anular Cierre . )
Gestion de Firma

Se introducirdn, en su caso, los criterios de parametrizacion que se estimen
convenientes:

45 ARD 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Digrio  Tesoreria  Mantenimierto  Conzuttss  Informes  Administracion  Yertana

4l D= [0]=] D] [@x]Z) g 2]

Indique los criterios de seleccion

Eztado del fichero

[~ Pendiente de firma [ Pendiente de envio [¥ Pendiente de confirmar

[+ Firmado [~ Enviado al banco [~ Confirmado por el banco

Numero del Fichero Fecha de envio Fecha de recepcion

Dezde I Dezde I Dezde I
Hasta _II Hasta I Hasta I

Relacion de Transferencias

Desde _II Aoeptar | Cancelar |
Hasta _II
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Se marcara el fichero que se desea enviar por correo electrénico y se pulsara en el
botén “Enviar”:

¥ AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0 - [Seleccivie el fivheru yue desea enviar o la Laris = ||:||i|
~) Lisrio  Issoreria MAMMSMIMISMMO  CONSURES  INTOMMES  ASMINISIPACIoN  Ventans =] x|
=0 [B]=) [B]=) B @X=) & (2]
5 .
pulsd e Transferencias Asociadas Proceso Nombre Fisico Estado Fecha de envio
Org. Fichero
w2 {01 -00 20050000007 ;4557277 Danco de Cspaiia DCTOATSA-TEEEEE.ZIM 1 2-Dos firmas
1 | »
Enviar Lancelar
Haga doble click para visualizar el fichero de transferencias v log certificados

NOTA: Sélo se admite el envio de un fichero por cada mensaje de correo electronico.
Antes de enviarlo, es posible consultar el contenido del fichero y las firmas asociadas,
como se describe en el apartado “Consultas”
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ALERTA DE JUSTIFICANTES DEL GASTO

IMPORTAMTE
Durante este procesa, es posible que reciba alertas de seguridad de su programa de correo
PERMITA siempre gue =& le zolicte el acceso al mismo para gue 22 complete con éxita.

Con el fin de gue el proceso de envio se refleje en la base de datos,

El mensaje de la figura anterior recuerda al usuario que durante el proceso de envio,
es posible que surjan las alertas de seguridad que se ven a continuacion, asi como
gue los ficheros que se envien siguiendo otro procedimiento distinto de este programa,
no quedaréan reflejados en la base de datos.

ARND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
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Microsoft Office Outlook =|

Un programa estd intentando enviar corren electrdnico
aukomaticamente en su nombre,
iDesea permititlo?

5i esto es inesperado, puede que sea un virus v deberia
elegir "Mo",

5 | Mo I Avuda
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La siguiente figura aparece cuando el usuario pulsa el boton “No” de la alerta de
seguridad anterior. En ese caso, no es posible el envio, por lo que se ofrece la
posibilidad de intentarlo de nuevo.

i AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Diario  Teszoreria  Mantenimiento  Consutas  Informes  Administracion  Yentana
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JUSTIFICANTES DEL GASTO i x|

Mo es posible enviar el correo =i no e autoriza a este programa
iDesea intertarla de nueva?

Si Mo

A continuacién se abrird un nuevo mensaje de Outlook con el fichero y los datos
requeridos por el Banco de Espafia, a excepcién del niumero de referencia, que
corresponde con el niumero de fichero de Justificantes de Gasto y que se introduce en
el correo a efectos de identificacion del fichero en el momento en que el Banco de
Espafia devuelva contestacién indicando el éxito o el fracaso del proceso del fichero
enviado:

R TRAFIR-ET55555 Envio de un archivo con érdenes de transferencias - Mensaje {Texto sin formato) =18 x|

© Archive  Edicién  Yer Insetar  Formato  Herramisntas  Accines 2

AN« s |EE

e | el | 4 Do 0 2 ) ST aduntar coma POF de Adobe | (43 &[4 1 B | ¥ || ) Opciones. A’Iﬂ},\@l

Para. sireccion de enviol

iy [
Asunito: | TRAFIR-ETS5585 Envin de un archiva con drdenes de transferencias
Adjuntar... | I@BETRATSA-TSSﬁSﬁ.TSA‘zlg (2 KB} Opciones de datos adjuntos..,
Chdigo del presentador: 55555 ;l

Nombre del presentador: Nombre del presentador
Persona de contacto: Nombre de la Persona de Contacto
Teléfono: Teléfono del presentador

Direccidn de eorreo: Direceidn electrénica del presentador

Ref.: 20050000083
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Antes de enviar el fichero, se debera firmar y cifrar el mensaje. Para ello, se debe
pinchar sobre el botén Opciones del mensaje y después en “Configuracion de

seguridad”:

E® TRAFIR-ET5 5655 Envio de un archivo con drdenes de transferencias - Mensaje {Texto sin formato) =18 x|
Archiva  Edicidn  Wer Inzertar Formato  Hetramiertas  Acciones 7

[ AN s =1
iiEnviar | el | 4 S 0% & ) E Adiurtar como FDF de Adoke | 1) B 4 1 B | ¥ ﬁ'@x [y @)E

Para... Idiretciﬂn de envio| \
. | |

Asunko: ITRAFIR-ETSSSSS Envio de un archivo con drdenes de transferencias \
Adjuntar... | I@ BETRATSA-TS5555. TSA.2ip (2 KE) \ Opeiones de datos adjuntos... |
Codigo del presentador: 55555 ;I

Nowbre del presentador: Nowbre del presentador

Fersona de contacto: Nowbre de la Persona de Contacto
Teléfono: Teléfono del presentador

Direccion de correo: Direccidn electrdnica del presentador

Ref. : 2005/0000033

PINCHAR ANTES
DE ENYIAR

AMnicio H 8 5 0] “

Y a continuacion marcamos las opciones de cifrado y firmado:
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' Opciones de mensaje

' Configuracidn de mensaje Seguridad

Importancia: fui
INnrmal 'I

Cambiat la

Cardcter: Configuracion de seguridad. .. |

de sequridad para este mensaje.

Opciones de votacion v seguimiento

™ Usar botones de woka: I
[~ sSalicitar confirmacién de entrega para este mensaje

[ soliciar confirmacidn de lectura para este mensaje

Opciones de entrega

| @ [ Enviar las respuestas a: I

Seleccionar nombres. .. |

W Guardar el mensaje enviado en: |Element|:|s enviados

Examinat... |

[ Mo entregar antes del: |Nn disponible j ||:|:|:||:|

| Jooo

IPredeterminadD j

[ caduca después del: IND disponible

Formato de datos adjuntos:

s

Codificacion: ISeIecciL‘nn automatica

Contackos, .. | I
Categorias. .. | I

Cerrar

Propiedades de seguridad il

¥ Cifrar el contenido del mensaje v los datos adjuntos
¥ agregar firma digital a este mensaje
¥ Enwiar este mensaje firmado con kexto simple

v Solicikar confirmacion S{MIME para este mensaje

Configuracian de sequridad

Configuracidn de sequridad;

I::P.utuméti-:n:: j | Cambiar configuracion. ., I

—Etiqueta de sequridad

Madulo de directivas: I::Ningunu:u:: j Configurar. .. |
(Z|asificacidn: I j

Marca de privacidad:

Acepkar Cancelar

Marque las opciones
que se indican en la
figura de la izquierda

y pulse el botdn
“Aceptar. En este
momento el fichero

estara en condiciones
de ser enviado a la
entidad.
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=l3)x]

- Mensaje {Texto sin formato)

TRAFIR-ET55555 Envio de un archivo con drdenes de transferencias

: Archivo  Edicion  “er Insertar Formato  Herramientas  Acciones 7
| AA N & s sEee]
Sdenvier | W S5 4 Ba B0 @Adjuntar coma POF de Adobe | [0 8, |24 ¢ & | ¥ | |§ | ] Opciones... AT | 3% | @ !

Para... Idireccion de envia|
e |

Asunko: ITRAFIR-ETSSSSS Envio de un archivo con drdenes de transferencias
Adijuntar. ., | I@ BETRATSA-T55555. TSA.2in (7 KE) Opriones de datos adjuntos. . |

=] =

Codigo del presentador: 55555 Se esta
HNowkre del presentador: Nombre del p:
Persona de contacto: Nombre de la Pe:
Teléfono: Teléfono del presentador

Direccidn de correo: Direccidn elect:

nando datos con su clave

Una aplicacion esta solicitando acceso a un elemento
protegido.

Ref : Z005/0000083

Aceptar I Cancelar Detalles...
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Seleccione el boton “Si” en la siguiente alerta de seguridad para que se almacenen
correctamente los datos del envio en la base de datos.

¢# AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
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Microsoft Office Dutlook |

Un programa esta intentando obtener acceso a
ditecciones de cotreo eleckranica almacenadas en

Outlook. iDesea permitirlo?

Si esto es inesperado, puede que sea un virus v deberia
eleqir "Ma",

[~ Permitir acceso a |1 rairuba 'I

Si | Mo I Avuda |

* * %
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Confirmacién de la recepcién por parte del Banco de Esparia

Cuando el Banco de Espafa confirme que ha recibido el correo y que éste ha sido
procesado con éxito, se debera reflejar la recepcién del mismo a través del siguiente
punto del menu:

%% AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Diario | Tesoreria Mantenimiento  Consutas  Informes  Administracion  Yentana

Gestion de cuentas Bancarias P EI .@al !?I |

Datos del pago k

Pago de facturas / Adelantos Ordenes internas de pago

Ctras operaciones de Tesoreris Relaciones de Transferencias/Cheques  #

Anulacian de operaciones k Generacion del fichero

Conciliacion Bancaria Yizualizacion del fichero

Anulacian del fichero

Cierre de Cuentas

Anular Cierre

Envio electronico de ficheros

ARND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Diario  Tesoreria  Mantenimiento  Consultaz  Informes  Administracion  “ertana
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FIRMA DE FICHEROS

O Firmar fichero

O Anular firmas

Aceptar

' Consultar ficheros

: i L Cancelar
®iCaonfirmar recepcitn | I
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Recuerde que en el mensaje de correo que se envia figura como referencia el numero
de fichero que Justificantes asigna al fichero fisico y que sirve para relacionar las
transferencias con el fichero enviado. Por ello, este nUmero vendra recogido en el que
remite el Banco de Espafia confirmando la recepcion.

& AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Digric  Tesoretia  Mantenimiento  Conzultas  Informes  Administracion  Ventana
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Indique los criterios de seleccion

Estado del fichero

[~ Pendiente de firma [~ Pendiente de envio

[~ Firmado ¥ Enviado al banco

[~ Pendiente de confirmar

[~ Confirmado por el banco

Mimero del Fichero Fecha de envio Fecha de recepcion

Desde I Desde I Desde I
Hasta _II Hasta I Hasta I

Relacion de Transferencias

Desde || Aceptar | Cancelar |
Hasta _II

A continuacion se marcara el fichero y se insertara la fecha de recepcion en la
casilla correspondiente (0o se eliminard la misma en caso de que haya sido
incorrectamente asignada) y se pulsara en el botdén “Confirmar recepcién”.

& ARD 2005 - JUSTIFICANTES DEL GASTO 9.0.0 - [Confirmacidn de la recepcin por la entidad bancaria]

===
:7|Diario Tesoreria  Manterimiento  Consuttes  Informes  Administracion  Ventana

=181
E 0= =) 0 [X2) @ @)

ikl bt Transferencias Asociadas Proceso MNombre Fisico Estado Fecha de envio (et oy &) Direc:
Org. Fichero banco
TETN-00 f2005/0000083 4557233 BancodeEspafia  (BETRATSA-TS5555.ZIP (2-Dos fimas 24/11/2005 15:46:34  £24/11/2005 16:00 PPignateli
—
4 | 3
Conﬁm‘@l | Cancelar
recepcion
Haga doble click para visualizar el fichero de transferencias y los certificados




Cuando un fichero ha sido enviado, el programa almacena la fecha de envio y las
direcciones del remitente y de destinatario. Ello no impide que el fichero pueda ser
reenviado si previamente no se ha confirmado la recepcion por el Banco de Espafia.

SEI
:7| Diario Tesoretia  Mantenimisnto  Consuttas  Informes  Administracion  Wertana =
o = )
(il [Of=) [Bl=] E) @XZ] & 2]
Unidad N* de Transferencias Asociadas Proceso Mombre Fisico Estado Fecha de envio [HEELID i G Direc:
Org. Fichero banco
#0100 1200540000083 (4557233 Banco de Espafia BETRATSA-THESSS.ZIP {2-Dos fimas 24/11/2005 15:46:34 PPignatelid
zl
El fichero ya ha sido envisdo
iDesea enviarlo de nuevo?
:
4 | 3
Enviar | Cancelar
Haga doble click para visualizar el fichero de transferencias y los certificados

Anulacidn de firmas

Se permite anular las firmas de aquellos ficheros que no figuran como recibidos por el
Banco. La operativa es la siguiente:
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Diario | Tesoreria  Mantenimiento  Consutss  Informes  Administracion  Yentans

Gestitn de cusntas Bancatias # IEI =l =1l

Datos del pago 3

Pago de facturas § Adelartos » Ordenes internas de pago

COtraz operaciones de Tezareria
Anulacian de operaciones k
Conciliacion Bancaris

Relaciones de Transferenciaz/Chegues  k

Generacion del fichera

Yizualizacion del fichera

Anulacion del fichera

Cierre de Cuentas

Anular Cierre
M G

Envio electronico de ficheros

2005 - JUSTIFICANTES DEL GASTO 9.0.0
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FIRMA DE HEROS

) Firmar fichero

®iAnular firmasi Aceptar

) Cansultar ficheros

i » Cancelar
O Confirmar recepcion
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ND 2005 - JUSTIFICANTES DEL GASTO 9.0.0 - [Anulacién de Firmas]

=l=lx|

:7|D\ario Tesoretia  Martenimiento  Consutas  Informes  Administracion  Ventana =121 x|
3l C=) Bl=] B [XZ) & @)
Unidad N* de Transferencias Asociadas Proceso Nombre Fisico Estado Fecha de envio [HEELID pm & Direc
Org. Fichero banco
BETRATSA-TEE555.ZIP i 2-Dos fimas 24/11/2005 15:46:34 FPignatelid

ivi01-00  :2005/0000083

4657233

Banco de Espafia

Bomar Firma

Cancelar

Haga doble click para visualizar el fichero de transferencias y los certificados

La anulacién de firmas afecta a TODAS las que tuviera el fichero

¥ AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0

Diario  Tesoreria  Mantenimiento  Consultas

4 0]=] (B]2] D] [=][X]&] (&) (2]

JUSTIFICAMNTES DEL GASTO

Se dizpone a anular TODAS las firmas del fichero

i

iEsta =eguro de continuar?

Mo

Infarmes  Administracion  Yentana

]
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Si el fichero figura como enviado al Banco, se informaréa de ello
y se solicitara confirmacién

JUSTIFICANTES DEL GASTO El
El fichero va ha sido enviado
i E=ta seguro de eliminar laz firmas?

Si hlo |

Cuando el proceso de eliminacion de firmas tiene éxito, aparece un mensaje en la
parte inferior izquierda de la pantalla de Justificantes:

% ARND 2005 - JUSTIFICANTES DEL GASTD 9.0.0 -8 x|
Diatio Tesorerin Mantenimierto  Consutss  Informes  Administracion  Ventana
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Ire Se han eliminado las firmas del fichero

* % %
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Consulta de ficheros

En cualquier momento, es posible realizar una consulta sobre el estado en que se
encuentran todos los ficheros o aquellos que correspondan a una determinada
busqueda parametrizada.

Los pasos a seguir son los siguientes:

& AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Diario | Tesoreria  Mantenimiento  Consutss  Informes  Administracion  Yentans

Gestitn de cusntas Bancatias # IEI =l 21l

Datos del pago 3

Pago de facturas § Adelartos Ordenes internas de pago
COtraz operaciones de Tezareria
Anulacian de operaciones k

Conciliacion Bancaris

Relaciones de Transferenciaz/Chegues  k

Generacion del fichera

Yizualizacion del fichera

Anulacion del fichera

Cierre de Cuentas

Anular Cierre

& Firtna
Envio electronico de ficheros

i0 2005 - JUSTIFICANTES DEL GASTO 9.0.0
Diario Tesorerim  Mantenimiento Conzuttas  Informes Administracion  “Wentana
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FIRMA DE FICHEROS

O Firmar fichero

O Anular firmas Aceptar

®Consultar ficheras!

i » Cancelar
C Caonfirmar recepcidn I
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Indique los criterios de seleccion

Estado del fichero

[~ Pendiente de firma [~ Pendiente de envio [~ Pendiente de confirmar

[ Firmado [~ Enwiado al banco [~ Confirmado por el banco

Hombre del Fichero Fecha de envio Fecha de recepcion

Dezde I Dezde I Dezde I
Haszta _II Hasta I Haszta I

Relacion de Transferencias

Desde _|| Aeptar | Cancelar |
Hasta _||
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&% AND 2005 - JUSTIFICANTES DEL GASTO 9.0.0 -

[Consulta del estado de los ficheros] - |ﬂ|1|
:7| Diatio  Tesoretia  Martenimiento  Consukas  Informes  Administracion  Wertana =121 x|
0] [B]=] 0] [@EXZ] & 2]
Unidad N* de Transterencias Asociadas Proceso Nombie Fisico Estado Fecha de envio [FiEEITD [ G Direccion
Org. Fichero banco

2005/0000082 4515776 BETRATSA-TA5454.ZIP § 0-Sin firmar
01-00  :2005/0000083 ;4557233 Banco de Espafia {BETRATSA-TEEREEZIP (1-Una fima 26/11/2005 13:61:57 PPignateliiigae.
01-00  :2005/0000084 ;4516777 Banco de Espafia (BETRATSA-TASEEEZIP | 0-Sin fimar
01-00  :2005/0000087 {TR.028 Interbancario TROODO0.ZIP 0-5in firmar

Haga doble click para visualizar el fichero de transferencias y los cerl

La ventana siguiente tiene el mismo funcionamiento que la visualizacion del contenido
de los ficheros que proceden de una unidad de disco (Tesoreria / Ficheros de
transferencias bancarias / Visualizacion del fichero):
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4 ANO 2005 - JUSTIFICANTES DEL GA! : C
-,-J Diatin  Tesoretia  Martenimiento  Consultas  Informes

=1 M= A= [ @x12 @ )

Administracion  Yentanz

—1oix|
—181x]

Unidad N® de Tranzferencias Asociadas Proceso Hombre Fizico Estado Fecha de envio
Urg. Fichero
L1 000 2005/0000083 §4557233 Banco de Espafia (BETRATSA-TEREEEZIP (2-Dos fimas

®= pbrir Fichero X

Fichero : 01-00 2005/0000023
BETRATSA-TREERR.ZIP

D SdusPiopectobFinaBE S Cursullab S GCCO0454%07 0020

M2 de Tranzferencias : 1

“er Datos de Control

|

M2 de Relaciones: 1

"'

Yer Transferencias =
4 | I
Enviar Cancelar

Haga doble click para vizualizar el fichero de transferencias y log certificados

Al pinchar en el boton Salir, se preguntara, si existen firmas para el fichero, si se desea
visualizarlas. En caso positivo, se abriran tantas ventanas como certificados asociados

al fichero existan en la base de datos.
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%% AND 2005 - JUSTIFICANTES DEL G =] ]

:-,-JDiario Tesoretia  Mantenimierto  Consutas  Informes  Administracion  Werntans _|ﬁ||1|

mEINEINEREIETE]

Unidad N* de Transferencias Asociadas Proceso Mombre Fisico Estado Fecha de envio Recibido por el

Org. Fichero banco
01-00  :2005/0000085 DISC.05015 Banco de Espafia  {BETRATSA-T39951ZIF 1-Una firma 1341042005 11:15:34  113A10/200512:26
01-00  :2005/0000067 (4515778 % OTRAS Banco de Espafia  {BETRATSA-T39951 ZIP 1 2-Dos firmas 13A10/200517:16:42  £17/11/2005 14:00

2005/0000070 : pilarprue3 Banco de Espafia  {BETRATSA-T33951 ZIF | 0-Sin firmar

2005/0000080 : pilarprusd Banco de Espafia  iBETRATSA-T33951 2P | 2-Dos firmas 154112005 15:31
01-00  :2005/0000087 :4557236 Banco de Espafia  (BETRATSA-T3333321P 1-Una firma
01-00  :2005/0000082 ;4515776 Banco de Espafia  (BETRATSA-T45454 ZIP 1 0-Sin firmar
01-00  :2005/0000083 4557233 Bancode Espafia  (BETRATSA-TESE55.ZIP 1-Una firma 258/11/20058 135167 1264112005 14:41
01-00  :2005/0000084 4515777 Banco de Espafia  (BETRATSA-T45855.2ZIP 1 0-Sin firmar
01-00  :2005/0000087 iTR.0Z8 Interbancario TROOOOO.ZIP 1-Una firma

JUSTIFICANTES DEL GAS ﬂ

@ iDeszea ver los ficheros de firma?
Si I Mo |

4] | 3

Haga doble click para visualizar el fichero de transferencias y los certificados
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ANEXO
Cémo desactivar correo electronico coincidente para certificados en Outlook

Cuando envia un mensaje seguro por Microsoft Office Outlook 2003 en Microsoft Outlook 2002
0 en Microsoft Outlook 2000, quizas tiene que utilizar un certificado que no coincide con su
direccidn de correo electronico. En este articulo se describe cdmo desactivar correo electrénico
coincidente para certificados.

Puede desactivar direccion de correo electrénico coincidente para certificados si modifica su
Registro. Para ello, realice los pasos apropiados para el programa que esta ejecutando.

Advertencia Si utiliza incorrectamente el Editor del Registro, puede causar serios problemas
que tal vez requieran volver a instalar el sistema operativo. Microsoft no garantiza que pueda
solucionar los problemas resultantes del uso incorrecto del Editor del Registro. Utilice el Editor
del Registro bajo su responsabilidad.

Outlook 2003

1.En el mend Inicio, haga clic en Ejecutar.
2.En el cuadro Abrir, escriba regedit.

3. Busque la clave siguiente de Registro:
HKEY CURRENT USER\SOFTWARE\Microsoft\Office\11.0\Outlook\Security

4. Si no existe una clave de Registro de Seguridad, cree una clave nueva. Para realizar esto:

a. Haga clic en la siguiente clave del Registro:
HKEY CURRENT USER\SOFTWARE\Microsoft\Office\11.0\Outlook

b. En el menu Edicidén, seleccione Nuevo y a continuacion, haga clic en Clave.
c. Escriba Seguridad y a continuacion, presione ENTRAR.

5. Haga clic con el botén secundario en la clave Seguridad, haga clic en Nuevo y a continuacion,
haga clic en DWORD.

6. Cambie a "SupressNameChecks" el nombre de la clave nueva (sin las comillas) y a continuacién,
presione ENTRAR en el teclado.

7.En el menu Edicién, haga clic en Modificar, cambie el valor a "1" (sin las comillas) y a
continuacion, haga clic en Aceptar.

8. En el menu Registro, haga clic en Salir.

Outlook 2002

1.En el mend Inicio, haga clic en Ejecutar.
2.En el cuadro Abrir, escriba regedit.
3. Busque la clave siguiente de Registro:
HKEY CURRENT USER\SOFTWARE\Microsoft\Office\10.0\Outlook\Security
4.Si no existe una clave de Registro de Seguridad, cree una clave nueva. Para realizar esto:
a. Haga clic en la siguiente clave del Registro:
HKEY CURRENT USER\SOFTWARE\Microsoft\Office\10.0\Outlook
b.En el menud Edicidon, seleccione Nuevo y a continuacion, haga clic en Clave.
c. Escriba Seguridad y a continuacion, presione ENTRAR.

5. Haga clic con el botén secundario en la clave Seguridad, haga clic en Nuevo y a continuacion,
haga clic en DWORD.

6. Cambie a "SupressNameChecks" el nombre de la clave nueva (sin las comillas) y a continuacién,
presione ENTRAR en el teclado.

7.En el menu Edicién, haga clic en Modificar, cambie el valor a "1" (sin las comillas) y a
continuacion, haga clic en Aceptar.

8. En el menu Registro, haga clic en Salir.
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Outlook 2000

1.En el menu Inicio, haga clic en Ejecutar.
2.En el cuadro Abrir, escriba regedit.
3. Busque la clave siguiente de Registro:
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Office\9.0\Outlook\Security
4.Si no existe una clave de Registro de Seguridad, cree una clave nueva. Para realizar esto:
a. Haga clic en la siguiente clave del Registro:
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Office\9.0\Outlook
b.En el menud Edicion, seleccione Nuevo y a continuacion, haga clic en Clave.
c. Escriba Seguridad y a continuacion, presione ENTRAR.

5. Haga clic con el botén secundario en la clave Seguridad, haga clic en Nuevo y a continuacion,
haga clic en DWORD.

6. Cambie a "SupressNameChecks" el nombre de la clave nueva (sin las comillas) y a continuacion,
presione ENTRAR.

7.En el menu Ediciéon, haga clic en Modificar, cambie el valor a "1" (sin las comillas) y a
continuacion, haga clic en Aceptar.

8.En el menl Registro, haga clic en Salir.

http://support.microsoft.com/default.aspx?scid=kb;sp;276597
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